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Einfihrung

Mit APtool konnen Access-Points (nachfolgend AP genannt) des Typs NWA-31xx der Firma
ZyXEL Communications zentral konfiguriert und iiberwacht werden. APtool ist unabhédngig
von der jeweilig geladenen Firmwareversion des APs. Es wird jedoch empfohlen immer die
aktuellste Firmware zu verwenden. Ja nach Lizenz kann APtool von 1 bis mehrere Hundert
APs zentral verwalten. Bis zwei APs konnen ohne Lizenz kostenlos verwaltet werden. Unter
www.wlaninfo.ch/ stehen die neusten Versionen von APtool zum Download zur Verfiigung.

Vorbereitung

Folgende Punkte miissen vor der Installation und wihrend dem Betrieb von APtool beachtet
werden, um die volle Leistungsfdahigkeit von APtool zu erhalten:

- APs miissen fixe [P Adressen aufweisen. Statisches DHCP funktioniert nicht.
Vergeben Sie deshalb zuvor auf allen APs unterschiedliche fixe IP-Adressen.

- Alle APs, welche gemanagt werden sollten, miissen sich im gleichen IP Range und
Subnetz befinden.

- Laden sie die aktuellste Firmware von ZyXEL auf die APs.

- Fiihren sie einen Hardware Reset bei allen APs durch

- Sie miissen mit Admin-Rechten eingeloggt sein, um APtool zu starten.

- Es darf kein anderer FTP-Service auf Port 69 laufen. Ggf. mit netstat -an {iberpriifen.

- Allféllige Software-Firewalls und / oder Antiviren-Scanner ausschalten. Zumindest
muss TCP Port 6161 fiir local host (127.0.0.1) verfiigbar sein.

- JRE Version 1.5 oder hoher (Java Runtime Environment von www.java.com) muss
installiert sein.

- Nur eine Instanz von APtool kann ausgefiihrt werden. Achten sie darauf das Icon nicht
doppelt anzuklicken.

Lizenzierung

Zwel APs konnen ohne Lizenz verwaltet werden. Ab drei APs und mehr miissen
entsprechende Lizenzen fiir 10, 25 oder 50 APs erworben werden.

Begriffe kurz erklirt

Lizenz-Karte Die Lizenz-Karte ist erhiltlich bei jedem ZyXEL Fachhéndler oder
ZyXEL Niederlassung. Dieses Dokument wird iiblicherweise als PDF
Anhang in einem Email versendet. Es beinhaltet den Lizenz-Code.
Siehe Abbildung 1:

Lizenz-Code Befindet sich auf der Lizenz-Karte. Dies ist der Hauptschliissel. Mit
diesem Lizenz-Code muss entweder iiber Email oder tiber Web ein
Lizenz-File generiert werden. Siehe Abbildung 2:

Lizenz-File Das Lizenz-File wird iiber APtool geladen. Damit wird die Anzahl
verwaltbarer APs frei geschaltet. Siehe Abbildung 4: Lizenz-File
Generierung per Web

Projekt Lizenzen

APtool Lizenzen werden pro Installation lizenziert. Das Lizenz-File ist mit dem Lizenz-Code
und mindestens drei MAC-Adressen aus der AP Installation verkniipft. Diese APs miissen
standig online mit APtool sein, damit die APs verwaltet werden konnen.
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Generierung des Lizenz-Files fiir APtool

Vorbereitung

1. Bestimmen sie zur Vorbereitung drei LAN MAC Adressen aus allen APs, welche Sie
mit dem APtool verwalten mochten.

2. Halten sie die Lizenz-Karte bereit. Lizenz-Karten konnen bei jedem ZyXEL
Fachhindler oder ZyXEL Niederlassung erworben werden.

3. Richten Sie im Menii ,,Datei* ,,Eigenschaften* die Email Einstellung ein.

Generierung uber Email (empfohlen):

1) APtool starten. Mindestens drei APs miissen im Feld ,,AP Liste* online sein (griin
markiert). Ggf. ,,Suche weitere APs* anklicken und ,,Uberwachung aktivieren* wihlen

2) Klicken sie im Menu ,,Datei‘ ,,Eigenschaften* die Taste ,,Mail senden*. Ein Email
wird an die angegebene Empfingeradresse versendet, welches die ersten dreit MAC
Adressen der ersten drei APs im Feld ,,AP Liste* beinhaltet. Offnen sie dieses Email
und fiigen sie am Anfang des Email oder im Betreff den Lizenz-Code (siehe Lizenz-
Karte) im Format XXXXX-XXXXX-XXXXX-XXXXX ein. (4x5 Grossbuchstaben)
Senden sie dieses Email an die Email-Adresse APtool@styx.ch

3) In Kiirze erhalten sie ein Email mit den Lizenz-Daten zuriick. Extrahieren Sie mit Cut
& Paste die ersten 13 Zeilen des Mails und speichern sie diese ab als Text-Datei
,license.txt*

Bewahren sie dieses Lizenz-Mail sorgfiiltig auf. Im Falle eines Verlustes kann kein Ersatz

gewdhrleistet werden!

4) Laden sie das Lizenz-File (license.txt) iiber das Menii ,,Datei* ,,Eigenschaften*
,Lizenz laden* und iiberpriifen die korrekte Freischaltung mit ,,Lizenz priifen*.

Generierung uber Web:

1) Rufen Sie die Web-Seite http://www.wlaninfo.ch/license auf und geben die gewihlten
drei LAN MAC Adressen zusammen mit der Serienummer und dem Lizenz-Code aus
dem angefiigten Lizenz-Dokument ein.

2) Vervollstindigen Sie die Angaben auf der Web-Seite insbesondere auch Ihre eigene
Email-Adresse, an welche die generierte Lizenz geschickt werden soll. In Kiirze
erhalten Sie die Lizenzinformationen an die angegebene Email-Adresse zuriick.
Extrahieren Sie aus dem erhaltenen Mail mit cut & paste die ersten 13 Linien und
speichern Sie diese auf dem PC als license.txt ab. Laden sie iiber ,,Datei*
,Eigenschaften* ,Lizenz laden* das File ,license.txt*.

Bewahren sie diese Lizenz-Datei sorgfiltig auf. Im Falle eines Verlustes kann kein Ersatz

gewdhrleistet werden!
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Spezifiziert den
APtool WLAN Management / L|ZenZ'Typ 10, 25
i oder 50 Gerdte

Product Code 565916 010100 0

Serial Number

807282 401100 3\

Serie-Nummer. (13 Ziffern)

CKREM-JNHIX-TZTWZ-OIZAG 8072820411003

N- Lizenz-Code. (4x5 Buchstaben)
2.

valid for 10 devices Bewahren sie diese Lizenz-

Site: Contact: Karte sorgfiltig auf. Im Falle
eines Verlustes kann kein
Ersatz gewdhrleistet werden!

How to generate your site specific license.xt file

1. Visit http://www.wlaninfo.ch/license and enter the license code from above and 3
MAC adresses of the access points to be managed in this location. (LAN port MAC)

2. Follow the instructions and send the request. Save the reply mail you'll receive,

containing the license data to the PC on which you run APtool. Extract the top 13 lines
of the mail and save that part as a texffile named license.txt

3. Load the license txt file into APtool
-> file, -> properties, ->load License File, -> verify/activate License

Abbildung 1: Lizenz-Karte

Ptool {data/defaultEnvironment.xanl)
File | Help

open site Strg-0

SHVE Strg-5
Sshs  suos [0 |community. |SSSDs . |APmode |REband  |Repower |
properties  Strg-P |public |5510p1 551002 SSIAP |5 onky [1ons

exdt ZyTool Strg-

rScan and Manitar

community search AP from IP to Scan Interval {(sec)

public | 192,168, 1.0 192.168. 1. 255| | 3 |

| Scan devices |

rAccess Points

oDeviceMAC [P |pevicetyoe |Devicename |Channel  [Group  [upTime _[Software Version |

@ 0:001349d...192.168.1.20
@ 0x001349f... 1921681.21
@ 0:001349d...192.168.1.23

Abbildung 2: mindestens 3 APs miissen online sein
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____—— | Angabe maximal verwaltbarer
Licensing |DDUDDUDUZ APs mit geladener Lizenz

verify with MAC |

load license || verify license |

SMTP Mail Server Imail.hlm\

Username fsender Ij gosch@bluewin. ch e

Laden des license.txt Files

mail to Ijgosch@hluewin.ch
nail user password I######## ~
send mail | \
An diesen Empfanger wird ein Email
engine IP | 127.0.0.1 mit den drei MAC Adressen
engine port | 161 geschickt. Dieses E.mall muss an
APtool@styx.ch weitergeleitet
configuration data Idata,-’defaultEnvironment.:-:ml werden um das Lizenz-File zu
language |nng1 isch = generieren

sare |

Abbildung 3: Lizenz-File Generierung per Email

-3 support - Microsoft Internet Explorer . =14l

Datei  Bearbeiten  Ansicht  Favoriben  Extras 7 ‘ ,'Jl
" A, 3 Ly . % 5T

OZuru(k M > B |_L| |EL‘ gl | 2 ! Suchen TS Favoriten 6;‘“ 2o - »

Adresse I@ hittp: fivaan, wlaninfo, chilic-req. htm j a ‘wechseln 2

Canon €asy-WebPrint - ‘ =0 Drucken  2=0Schnelldruck [T Yorschau | Optionen = Duplex | IER:

Eingabe der Serie-Nummer (auf
der Lizenz-Karte aufgedruckt)

APtool”

Eingabe des Lizenz-Codes (auf

Requestiionicense der Lizenz-Karte aufgedruckt)

APtool is enabled to manage two devices of the type NMA-3 1xx without a license

In order to manage either up to 10, up to 23 or up to 50 devices
enter the serial number and license code you purchased from your 2y XEL dealer-.

In return, get your site specific license by mail in just a few minutes.

Drei LAN MAC Adressen aus
den zu verwaltenden APs
mussen angegeben werden.

please fill out all fields below

Serial Number:
(13 digits)

License Code
(abcde- 122345 -vwxyz-67890)

Site is identified by AP"s

with these 3 MAC's

MaC 1 Empfanger Email-Adresse flr
MAC 2 Lizenz-Mail
MAC 3

R R P L Uberpriifen sie die Angaben

|
| sorgfaltig, bevor sie “send”
anklicken! Fehlerhafte Angaben
Comments: . kénnen nicht revidiert werden &

send License to this eMail:

L

machen die Lizenz wertlos!

send | clear fields |

Abbildung 4: Lizenz-File Generierung per Web

APTool-Kurzanleitung-V1_0 Seite 6 von 8



APtool

Die drei registrierten MAC Adressen
sind hier ersichtlich

License:

Registered to yourname@company.ch 2008072000010

8072020121003: 0019cb511d2d,001349£d80ce, 0019¢cblcl720
AH9rCgokaiXfFKFTPoQymFr92CLVjZPhA/RrlpTak jsBmYhRBeWpsypSwpJutd6csWSNIn7vSZjj
kYN5LgPixH5sgqQSDRGUGFgcdQVQiDZ1HxZgXCm4V40vnYE+e/D07AzoWw6nTaz8mlATHcZhuCR1R
mvkDCOo1CmeSWZo8Hi8MAMBrdBd82/LiuYAZBZfClftAWd2nS0IqwyR/FCYLg5hjjJu+E81u89FQ
A487GOzt1tL1IuRRIGH7ZW+APcIe4idii2mXgOoW3G49wEbsedA3te4ImdMcd3AUID1xREReXWD4
FnGvUQLSZWd2uyCl/466hc3akMZ/qeB711dD44WkAG36iECue+jUHzOCBJ 7HeCSou31B/B+s1Deh
hNz1KTFYbJINmmgN7Ccyb60Clgp7DeFwFkZ8Y4InRnshL66AMVIUwWYhrz+x2//HPoWZtEZhOwpoDb
AQrh/2EAbPlolyguPVg5dRSFURjxagkyLFIOeTAgxhhjz/4j7Ksu3t6£TozaAD3YmF9HorvE4OUj
HVu4jvxljRsqglsvPpiieQPgbhA8/7orzM7bHG8mlhjmZTat6nv7egnUgSEfWIZn1ln8MKgjBLALxyYg
3J0K4gy2+WBOdk3/CiC8xL+fuMy2yC6P4V5KMvilgmgRSfHXGxDDg54Hmng5gkGoFTD+2gKyo5TP
E9MO

Abbildung 5: Beispielinhalt des Lizenz-Files

Bewahren sie dieses Lizenz-File sorgfiltig auf. Im Falle eines Verlustes kann kein Ersatz gewdhrleistet werden!
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Ubersicht Hautpmenii

In der Gruppe werden sdamtliche AP
ibergreifende Konfigurationsparameter
B Aptool [datalfdefaultEnvironment.xml) . . L . ..
e definiert. Mehrere Gruppen konnen individuell
e __ abgelegt werden.

Mit ,,Uberwachung aktivieren* werden

“Suche weitere APs” sucht simtliche APs alle APs in der Liste dauernd iiberwacht.
im entsprechenden IP-Range und listet Ggf. wird ein Email als Warnung
diese auf ausgegeben

&P Uberwachung \
SHMP Zuganig iherwache AP won IP \ As Ir ]thualisier\; all [in Sek]
public | | |

192.168.lDD.ZDD| \/ﬁ.lsa.mn.255| V10 |

\V/

|[ Suche weitere APs JI |[ libervachuny aktivieren ]

rAP Liste

@ 0x001349fd50ce 192.168.100.200
@ 0x001349d0c2d8 192, 168,100,201
|@ 0x001345d0c20F 192, 168.100.202
@ 0x001%ch51efcl 192,168.100.204

Griin zeigt an, dass die Konfiguration
auf den APs aktuell ist. Rot zeigt an,
dass Einstellungen im APtool noch
nicht auf die APs geladen worden ist.

Listet alle APs auf. Mit Doppelklick
konnen AP spezifische Parameter
eingestellt werden.

Ist ein AP online, so wird dieser Eintrag
griin markiert ansonsten rot

Weitere Informationen finden sie im Manual.
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